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Orientag¢Oes para subdelegacao de acesso

03/04/2025

Objetivo: facilitar o acesso de terceiros as APIs e sistemas dos Correios em
nome de um cliente com contrato ativo, de forma que o detentor do contrato
nao precise fornecer suas senhas de acesso;

Mecanismo: geracdao de chave de acesso especifica para cada terceiro
autorizado, limitando o uso as aplicagdes desejadas, bem como vinculando a
contrato e/ou cartdo de postagem especifico;

Responsabilidade: o cliente serd o responsavel pela gestdo das chaves de
acesso, bem como pela supervisao da utilizacao do acesso delegado;

Seguranga: o processo de geracao e compartilhamento da chave de acesso
devera seguir as normas de seguranca estabelecidas pelos Correios,
garantindo a confidencialidade e integridade das informacdes.

Como utilizar a funcionalidade: a subdelegacdo de acesso esta disponivel
diretamente no painel de administracdo do CWS, no menu Chaves
de Acesso, ou através do endereco https://cws.correios.com.br/chaves-
acesso. O cliente com contrato interessado devera seguir os passos abaixo:

1) Acessar o endereco https://cws.correios.com.br, e acionar o
menu Chaves de Acesso, ou acessar o)
endereco https://cws.correios.com.br/chaves-acesso, sendo que
para esse acesso o cliente precisa ter usuario e senha Meu
Correios.

= «®Correios >

Correios Web Services Chaves de acesso

Use suas chaves com seguranca, nao compartilhe sua chave de APl com outras pessoas, nem a exponha no navegador ou em outros codigos
do lado do cliente.
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2) Clicar em “Criar nova Chave”

3) Preencher os campos "Nome de identificagdo" e "Descrigdo"
(usados para permitir a identificacdo da chave e seu
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permissiondrio) e selecionar, no campo "Expira¢do", o tempo de
validade da autorizacao;
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Nova chave de acesso
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Observacdo: E possivel conceder acesso até 180 dias. Ao término
do prazo configurado, a chave de acesso concedida sera
automaticamente revogada.

Indicar as APIs que deseja liberar, selecionando uma das opgoes:

a) APIs restritas / autorizadas por idCorreios:

Ligar ou desligar a op¢ao de cada API disponivel no painel conforme
desejado e configurar se a APl sera habilitada para grupo especifico
e, se leitura ou acesso total.

APIs restritas / autorizadas por idCorreios
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b) APIs restritas por contrato
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5)

Caso desejar conceder acesso para todas as APIs de determinado
contrato, devera ser informado o numero do contrato equivalente
no respectivo espaco.

APIs restritas por contrato

N° do contrato

Desta forma, todas as APIs do contrato indicado aparecerao e
poderao ser liberadas para operagao do terceiro em nome do
cliente dos Correios.

c) APIs restritas por cartdao de postagem

Caso desejar conceder acesso para todas as APIs de determinado
cartdo de postagem, devera ser informado o nimero do cartdo de
postagem equivalente no respectivo espaco.

APIs restritas por cartdo de postagem

N° do cartao

Desta forma, todas as APls do cartdo indicado aparecerao e
poderao ser liberadas para operacao do terceiro em nome do
cliente dos Correios.

Observacdo: A lista selecionada de APIs deve conter apenas um
tipo de autorizagao por chave de acesso: idCorreios, contrato ou
cartao de postagem. Misturar diferentes tipos de autorizacdo na
mesma chave de acesso ndo é permitido.

Apos indicar todas as opgdes necessarias, deve clicar no botao
"Criar nova chave" para que essa seja entdo criada e exibida ao
usuario;
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6) A chave de acesso emitida conforme os procedimentos acima
deverd ser utilizada para autenticar as requisi¢cdes as APIs liberadas
pelo cliente, sendo que essa chave deverd ser enviada no
parametro "Authorization" do tipo "Bearer Token";

7) Para alterar o escopo de liberacdo de uma chave de acesso
anteriormente criada, basta clicar no botdo “editar chave”
conforme a seguir e realizar as alteracdes desejadas e confirmar a
acao no botao “Alterar Chave”.

Chaves de acesso

Use suas chaves com seguranca, nao compartilhe sua chave de API com outras pessoas, nem a exponha no navegador ou em outros codigos
do lado do cliente.

Criar nova chave

Chaves de acesso

6 itens ‘ Texto para pesquisa O. ‘
Vae RS
Identificador Nome Chave de Emitida em Expira em Revogada em Contrato Carta
aceszo 03/04/2025  03/04/2025 . . t>'\ ARSI
owsch .. 08:37:34 13:47:19 N
FWsRQh -

Aparecerd uma mensagem de alerta conforme exemplo a seguir. E possivel
copiar e utilizar, com seguranga, conforme o passo 6 deste manual.
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Chave de acesso alterada com sucesso

Use suas chaves com seguranca, nao compartilhe sua chave de APl com
outras pessoas, nem a exponha no navegador ou em outros codigos do
lado do cliente.

Nome de identificagao Login Emitida em

03/04/2025 08:43:27

€3 cws-ch1_jjHLsHgl6ZEMhfgUEo6YnZjYmx0ZGE6_ |

8) Para revogar uma chave de acesso, o cliente deve acessar a pagina
"https://cws.correios.com.br/chaves-acesso", localizar a chave
gue deseja cancelar e acionar o botdao "Revogar Chave" conforme
a seguir:

Chaves de acesso

Use suas chaves com seguranca, nao compartilhe sua chave de API com outras pessoas, nem a expenha no navegador ou em outros codigos
do lado do cliente.

Criar nova chave

Chaves de acesso

6 itens Texto para pesquisa O\ ‘
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Aparecera uma mensagem de alerta conforme exemplo a seguir, e ao
confirmar a agao, a chave de acesso sera revogada e o acesso
anteriormente concedido, ndo sera mais permitido por meio desta
chave.



@ Correlos

Confirmacao

Deseja realmente revoiar a chave 3 - 333b? i

Observacdes:

Ressaltamos que todos os clientes interessados na utilizacdo dessa
funcionalidade devem realizar a subdelegacao conforme as orientacdes
fornecidas pelos Correios, com a devida atencgdo as questdes de seguranga
e conformidade.

Use suas chaves com seguranca, nao compartilhe sua chave de APl com
outras pessoas, nem a exponha no navegador ou em outros codigos do lado
do cliente.

Em caso de dulvidas ou para mais informacdes, contatar o Assistente
Comercial de Tecnologia - ACOM Tl da sua regido.




